
智行理财网
数字货币安全吗(失窃337亿如何保障数字货币的安全？)

上周五，日本东京数字货币交易所Coincheck遭遇了数字货币领域有史以来最大虚
拟货币失窃案，损了价值约480亿日元NEM币，折合人民币约33.7亿元。因为涉及
金额巨大，再一次引起了人们对于以区块链技术为代表的数字货币安全性的担忧。

其实近年来，随着数字货币的高速发展，以比特币为代表的数字货币始终面临着诸
多安全、隐私和监管问题。随着数字货币越来越多被各国人们接受、玩家愈发增多
、大规模发行与交易行为频发，它的安全性显得愈发重要。

数字货币的安全指什么？

简单来说，数字货币的安全主要指下面几个维度的安全。

首先是算法安全。当前区块链或者数字货币技术中使用到的哈希算法和数字签字的
算法，都是应对的传统攻击模型。目前的底层算法是否安全是算法安全的核心问题
。比方说MD5和SHA-1算法，哈希函数算法MD5与美国标准技术局颁布的算法SH
A-1，居于国际应用范围最广的重要算法之列，然而目前这两个算法却被证明有重
大安全漏洞，之前却一直被认为是安全的哈希函数算法。目前流行的数字货币设计
的一些关键密码算法尚未得到足够理论分析和检验。由于这些系统承载了虚拟数字
资产，底层算法的潜在问题一旦暴露，会对资产安全构造严重威胁。与此同时，大
量的安全算法在量子计算下已经不再安全了。区块链技术采用非对称加密算法保障
数据库的可信赖性，使用户在互联网无实名制的背景下防止诈骗，但随着量子计算
的不断突破，其计算机能力的大幅跃升将使得许多加密算法变得相当脆弱。

对于算法安全来说，当前很迫切的问题是要随时做好用抗量子密码算法来代替当前
的传统算法的准备。

其次是协议安全。安全协议是建立在密码体制基础上的一种交互通信协议，它运用
密码算法和协议逻辑来实现认证和密钥分配等目标。协议安全的核心问题就是，现
在数字货币所设计的协议能否通过理论的验证。

目前数字货币的安全现状是，当前所有协议都没有详细的形式化证明，安全模型定
义与实际应用之间的差别较大。

然后是实现安全。实现安全的问题主要是算法是否存在安全漏洞。国家互联网应急
中心在代码层面发现相关开源软件的高危漏洞和安全隐患非常多，这也给当前的数
字货币和区块链技术带来了一些挑战。其实，比特币早在2009年就进行了开源项目
，一经开放吸引了无数的热情志愿者和核心开发者的参与。目前，在开源平台Gith
ub的网站上，我们可以看到如“Chain”等公司的专属区块链和分布式总账的源代
码。这些公司希望，通过将加密技术的源代码进行开放，可以让更多的人在其软件

                                    1 / 4



智行理财网
数字货币安全吗(失窃337亿如何保障数字货币的安全？)

上增加应用或是建立专属网络。但这也意味着，如果这些源代码出现漏洞，相关的
应用也会出现安全问题。

最后是使用安全，使用安全的核心问题表现在数字货币资产的私钥安全问题。最明
显的例子就是有人早期在低价时买进了一些比特币，在高价想把这些比特币兑现时
，发现自己忘记私钥存在哪里了，或是，对私钥进行托管后，如托管、存储在数字
平台交易所出现了丢失的情况。

当然，除了以上安全性问题，数字货币常见的还包含隐私问题（比如玩家在实体空
间与区块链应用互动、使用私人密钥常常要在相关交易网站上用密码注册，或者是
在更加安全的网站上进行多因素身份验证，而这就有可能出现其他人盗取密码或身
份标记，然后使用私人密钥进行交易的风险）、监管问题（数字货币当前面临的一
个重要问题就是监管的问题，比如比特币最早就是暗网丝绸之路上的交易货币，由
于其可以隐藏身份，可使非法交易很难被追溯，当比特币的账户没办法被冻结时，
交易也就没办法被制止。今年非常火的勒索病毒，也是采用比特币作为勒索的支付
手段）等。

数字货币的安全性到底如何？

首先，我们不能一概去否认数字货币的安全性。以区块链技术为代表的数字货币拥
有其独特的安全优势。主要在于以下三个方面：

1.利用高冗余的数据库保障信息的数据完整性

2.利用密码学的相关原理进行数据验证，保证不可篡改

3.在权限管理方面，运用了多私钥规则进行访问权限控制

利用区块链的安全优势，可以进行多重安全应用的开发，如认证和PKI。

但与此同时，数字货币毕竟具有交易属性，是一种可以实时转账到全球任何一个个
人账户内的虚拟货币。由于数字货币币是一种P2P形式的货币，点对点的传输意味
着一个去中心化的支付系统，因此这一货币的管理大多是基于软件以及约定俗成的
网络协定来管控的，任何政府、银行、机构和个人都无法独自对其施加影响。随着
全球数字货币交易量迎来了巨大提升，越来越多的国家开始承认数字货币的合法化
。数字货币已然被全球黑客盯上，成为黑客盗取和勒索的首选对象，黑客常常以攻
击手段攻击网络和计算机，要求支付数字货币作为赎金、或通过技术手段直接在交
易平台盗取数字货币。
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2014年8月，国内著名的山寨币交易所比特儿遭到攻击，被盗5000万个NXT（未来
币）；2016年8月，来自香港的比特币交易平台Bitfinex遭受黑客攻击，该平台约
有11.9756万个比特币从账户中被盗，损失价值约7000万美元；2017年7月，韩国
最大比特币交易所遭黑客入侵，投资者一夜损失数十亿韩元……数字货币安全问题
频发，广大参与者需要格外留意。

我们如何保障数字货币的安全？

在了解如何保障我们的数字货币安全之前，首先需要明确区块链的局限性，主要表
现在三个方面：

首先是对共识机制的挑战。

对于区块链技术中的共识算法现在已经提出了多种共识机制，最常见的如PoW、P
oS系统。但这些共识机制是否能实现并保障真正的安全，需要更严格的证明和时间
的考验。

区块链中采用的非对称加密算法可能会随着数学、密码学和计算技术的发展而变的
越来越脆弱。未来技术中对于非对称加密算法可能具有一定的破解性。其次，在比
特币的机制下，私钥是存储在用户的本地终端中，如果用户的私钥被偷窃，依旧会
对用户的资金造成严重损失。区块链技术上的私钥是否容易窃取的问题仍待进一步
的探索与解决。

其次是所谓的“51%攻击”。

在比特币中，如果一个人控制节点中绝大多数的计算资源，他就能掌控整个比特网
络并可以按照自己的意愿修改公有账本。这被称为51%攻击，一直是比特币系统中
受到诟病的设计之一。

拥有整个网络51%算力的人可以做到以下这些事情：

1.他们可以不经过验证就阻止交易的发生，让交易变得无效，潜在地阻止人们交易
货币。

2.他们在掌控网络的这段时间内也可能你想改变交易的双方，并且可能阻止其他的
人寻找到新的区块。

在现实情况下，发起51%攻击是具有一定可行性，特别是随着矿池兴起的当下。尽
管攻击者的潜在威胁并不大，我们也应该考虑到这种针对区块链系统的安全威胁的
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存在并寻找解决策略。

最后是非区块链技术问题，也是我们最常遇到的问题。

以此次日本数字货币交易所被盗为代表，我们发现这些非区块链技术问题大多由以
下两个原因导致：

1、黑客入侵官方人员账号，黑掉软件，将付款地址修改成黑客制定的地址；

2、获取用户地址、钱包交易密码，盗走其钱包货币。

随着行业的发展，各个国家及地方组织也加强了对区块链的潜能研究及对ICO的监
管。作为ICO开发者，应努力维护好内部网络安全；作为ICO投资者，应加强对钱
包的安全意识。

ICO投资者加强自身安全意识主要表现在：

1、记好钱包密码：自己千万别忘记这个密码，别人猜不出的，越有强度越复越好
。

2、管理好自己机器上的安全软件：防止把钱包存到“云”上去。如果你的钱包没
加密，而且还开着带云功能的杀毒防护软件的话，那你就会面临不断的信息盗取风
险。

3、做好钱包的同步更新，经常备份钱包。

4、将短期不会卖的币转回钱包：防止交易平台塌陷，现在交易平台增长数量与山
寨币的发数量成正比，如果囤币期不想套现，可以把大部分的币从平台提到钱包里
来，自己捂着币，以后哪都能卖，这样也就不用担心交易平台问题了。

日本Coincheck的被盗不是第一次，也不会是最后一次，但这给我们提了个醒：数
字货币特别是数字货币交易平台的安全性至关重要。从数字互联的角度出发，数字
货币交易平台带来了数字产业的发展，也给比特币和其他数字货币的爱好者提供了
一个平台，但这也同时在安全性方面也提出了更高的要求，只有做好数字货币交易
平台的安全性，才能保证数字货币持续健康的发展。

本文源自投资界

更多精彩资讯，请来金融界网站(www.jrj.com.cn)
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