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来战！比特币病毒肆虐全国高校

5月12日，并且勒索赎金高达数万元；此外，不仅是毕业生，一时间高校处于水深
火热中，纷纷谈毒”变色。360推出应对神器NSA武器库免疫工具”，投入战斗一
线，还能检测出永恒之蓝”予以查杀。不少高校在紧急通知中指出可以安装该工具
避免病毒入侵。多所高校发微薄提醒广大师生谨防勒索病毒，但校园网并无此限制
，用户一旦开机上网，永恒之蓝”就能在电脑里植入勒索病毒等恶意程序，受害者
就将被黑客敲诈。压缩包等各类资料都会无法正常打开。而这两类勒索病毒，勒索
金额分别是5个比特币和300美元，折合人民币为5万多元和2000多元，但有报道称
即便受害者缴纳赎金”也有可能不能解密文件。对于受害者来说，而这很可能会导
致图书馆暂时闭馆。学生档案、造成信息泄露、学生无法答辩、科研成果被窃等，
造成学生无法顺利毕业、科研项目被延误。

比特币病毒

国内部分高校学生反映电脑被病毒攻击，需支付高额比特币后才能解密，另悉英国
多家公立医院也疑似遭到相同病毒攻击。在此提醒大家提高警惕，谨慎使用校园网
，对于重要文件尽快做好备份。国内高校突发比特币病毒，很多高校已沦陷。全球
突发比特币病毒事件。英国16家医院遭到大范围网络攻击，电脑被锁定，黑客索要
每家医院支付近400万人民币赎金，否则将删除所有资料。目前比特币病毒在全球
蔓延，外网已经闹得沸沸扬扬。国内部分高校反映教育网电脑大面积中了比特币勒
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索病毒，致使许多实验数据及毕业设计被锁。很多学校已沦陷。大家一定要注意防
范，备份好重要文件。尤其是毕业论文之类重要资料。并且最近访问教育网千万要
小心。

华中科技大学微信提醒截图

表示这周六至周日学校网络中心将对无线网络系统进行功能升级，届时无线网络系
统将会中断两天。该校学生介绍，昨日宿舍电脑已无法上网。华中科技大学在其官
方微博及微信“华中大微校园”上提醒校园网用户，“病毒正在国内教育网内肆虐
，提醒大家防范危险病毒”，文内详细介绍了防范办法，建议尽快升级Windows系
统，关闭445端口，关闭网络共享等。华中科技大学网络与信息化办公室相关负责
老师介绍，昨日一早，他们第一时间在校园网络核心主干进行设备配置，防止病毒
和蠕虫跨网段传播，同时检查学校各级数据中心服务器操作系统配置，升级操作系
统和关闭相关端口。邮件群发等方式通知并指导全校师生做好个人电脑防护，通过
正版服务平台为师生提供正版操作系统下载安装服务。
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勒索病毒攻击再次爆发

5月12日，俄罗斯等多个国家爆发勒索病毒攻击，国内校园网也出现大面积感染。
这并不是勒索病毒首次发威。近几年来，黑客利用Windows漏洞传播病毒后，只有
支付赎金后，黑客才会给用户解密密码恢复文件。据360安全中心分析，无需用户
任何操作，只要开机上网，“永恒之蓝”就能在电脑里执行任意代码，植入勒索病
毒等恶意程序。部分运营商对个人用户封掉了445端口。但是教育网并无此限制，
正值高校毕业季，直接影响到毕业答辩。平均每小时攻击约200次，夜间高峰期每
小时攻击约4000次。
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全球爆发电脑勒索病毒

据新民网报道，5月12日晚上，计算机网络病毒攻击已经扩散到74个国家，包括美
国、意大利等。在今晚20点左右，国内部分高校学生反映电脑被病毒攻击，文档被
加密。疑似通过校园网传播，十分迅速。桂林电子科技大学、另外有网友反映，大
连海事大学、山东大学等也受到了病毒攻击。磁盘文件会被病毒加密，被攻击者除
了支付高额赎金外，往往没有其他办法解密文件，只有支付高额赎金才能解密恢复
文件，对学习资料和个人数据造成严重损失。
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